UNIVERSIDAD NACIONAL DE EDUCACION
Enrique Guzman y Valle
“Alma Mater del Magisterio Nacional”

v G pmd®

RECTORADO
RESOLUCION N°1947-2017-R-UNE

Chosica, 06 de julio del 2017

VISTO el Oficio N° 327-2017-DIGA-UNE, del 28 de junio del 2017, de la Direccién General de
Administracién de la Universidad Nacional de Educacion Enrique Guzmdén y Valle.

CONSIDERANDO:

Que con Resolucién Ministerial N° 004-2016-PCM, aprueban el uso obligatorio de la Norma Técnica
Peruana “NTP ISO/IEC 27001:2014, Tecnologia de la Informacién, Técnicas de Seguridad, Sistemas de
Gestion de Seguridad de la Informacién, Requisitos 2da. Edicidn”, en todas las entidades integrantes del
Sistema Nacional de Informatica;

Que siendo la Direccidn de la Oficina de Informatica responsable de la implementacién del
dispositivo sefialado en el parrafo precedente, eleva mediante el Oficio N° 068-2017-ORC-OI, del 17 de mayo
del 2017, a la Oficina de Organizacién y Procesos adscrita a la Oficina de Planificacién y Desarrollo
Institucional, el proyecto del Plan de Seguridad de 1a Informacién de la UNE, por corresponder;

Que el referido decumento tiene como objetivo asegurar una adecuada proteccidn de la informacion
de la UNE, asf como brindar apoyo y orientacién con respecto a la seguridad de la informacién de conformidad
a las normas pertinentes;

Que con Oficio N° 290-2017-OQyP/OCPyDI-UNE, el Jefe de la Oficina de Organizacién y Procesos,
envia al Director de la Oficina Central de Planificacién y Desarrollo Institucional, quien a su vez, eleva
mediante el Oficio N° 196-2017-DCPyDI-UNE, del 26 de junio del 2017, a la Direccidn General de
Administracién el proyecto del Plan de Seguridad de la Informacion de la UNE, a fin de que efectivice el
framite correspondiente;

Que mediante el documento del visto, la Directora General de Administracién envia al Rector el
expediente en mencién que ha sido evaluado en su oportunidad, para su aprobacién correspondiente;

Estando a lo dispuesto por la autoridad universitaria; y,
En uso de las atribuciones conferidas por los articulos 59° y 60° de la Ley N°-30220 - Ley
Universitaria, concordante con los articulos 19°, 20° y 23° del Estatuto de la UNE y los alcances de la-

Resolucién N° 1518-2016-R-UNE, con cargo a dar cuenta al Consejo Universitario;

SE RESUELVE:

ARTICULO 1°.- APROBAR el Plan de Seguridad de la Informacién de la Universidad Nacional de
Educacién Enrique Guzmén y Valle, conforme se detalla en el anexo que consta de treinta y uno (31) folios.

ARTICULO 2°- DISPONER que las dependencias correspondientes se encarguen de dar
cumplimiento a lo dispuesto en la presente resolucion.

ARTICULO 3°- ENCARGAR a la Oficina de Informdtica la supervisién y cumplimiento de las

politicas establecidas en el presente dispositivo.
~T \\
to Rodri B'ée Eos Rios
Regtor

A ‘
do Eniilio Rbjas-Sten.

tretario General
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PLAN DE SEGURIDAD DE LA INFORMACION
Introduccién

Las Politicas de Seguridad de la Informacién surgen como una herramienta
institucional para sensibilizar a cada uno de los directivos, funcionarios, contratistas
y terceros que presten sus servicios o tengan algun tipo de relacion con la UNE
sobre la importancia y sensibilidad de la'informacion y servicios criticos, de tal forma
que le permitan desarrollar adecuadamente sus labores y cumplir con su proposito
misional.

El Plan de Seguridad Informatica constituye el documento fundamental para el
control y la seguridad de la informacién de la UNE vy rige la operacion de los activos
informaticos que se encuentran distribuidos en sus diferentes dependencias,
considerando que el acceso tanto a la Red como a Internet se haréa solamente por
los usuarios autorizados.

Teniendo en cuenta que el Sistema Informatico de la UNE es el conjunto de
hardware, software utilizado y la informacion generada o procesada en el mismo, las
medidas que se establecen en el Plan de Seguridad Informatica son de obligatorio
cumplimiento para todo el personal de la UNE que haga uso de las tecnologias
instaladas.

1. Objetivo

a. Definir las pautas de proposito general para asegurar una adecuada
proteccion de la informacion de la UNE.

b. Brindar apoyo y orientacion a la Alta Direccién con respecto a la seguridad de
la informacion, de acuerdo con los requisitos, reglamentos y las leyes
pertinentes.

c. Implementar el Sistema de Gestion de Seguridad de la Informacion en
conformidad con la norma NTP ISO/IEC 27001:2014

2. Alcance

El presente documento es de aplicacién y cumplimiento obligatorio del servidor
civil que labora en la Oficina de Informatica, y las demas dependencias
administrativas que estan en relacion directa con la gestion financiera, contable y
presupuestal de la Institucion.
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3. Responsabilidad

El Director de la Oficina de Informatica es el responsable de la implementacion
de este dispositivo.

El Personal encargado de la Oficina de Informatica es el responsable de
supervisar y coordinar las acciones para que se apliquen y cumplan las politicas
establecidas en el presente documento.

Los usuarios y operadores de las dependencias de la Oficina de Informatica son
los responsables de ejecutar los procedimientos en los cuales estén involucrados
para el cumplimiento y aplicacion de los procedimientos establecidos en el
presente documento.

4. Vigencia

El Plan de Seguridad de la Informacién entrara en vigencia al dia siguiente de su
aprobacion mediante Resolucion Rectoral.

5. Base Legal

a. Constitucion Politica del Perl

b. Ley N° 30220, Ley Universitaria.

c. Ley N° 28740: Ley del Sistema Nacional de Evaluacion, AcredltaC|on y
Certificacion de la Calidad Educativa.

d. Decreto Supremo 018-2007-ED: Reglamento de la Ley N° 28740.

e. Decreto Supremo N°016-2015-MINEDU: Politica de aseguramiento de la

~ calidad de la educacion superior universitaria. ,

f. Resolucion N° 0377-2015-R-UNE, su modificatoria la Resolucién N° 009-
2016-AU-UNE, Estatuto de la Universidad Nacional de Educacion Enrique
Guzman y Valle.

g. Resolucion N° 2663-2016-R-UNE, Reglamento General de la Universidad
Nacional de Educacién Enrique Guzman y Valle.

h. Ley N° 27444, Ley del Procedimiento Administrativo General y establece la
publicacion de diversos dispositivos legales en el portal del Estado peruano y
en portales Institucionales. |

i. Decreto Legislativo N° 1246, Decreto Legislativo que  aprueba diversas
medidas de simplificacion administrativa.

j. Resolucion Ministerial N° 004-2016-PCM. Aprueban el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

k. Directiva N° 008-95-INEI/SJI. "Recomendaciones Técnicas para la Proteccion
Fisica de los Equipos y Medios de Procesamiento de la Informacion en la
Administracién Publica”.

I.  Directiva N° 010-95-INEI/SJI. "Recomendaciones Técnicas para Ia
Organizacion y Gestién de los Servicios Informaticos para la Admmlstramon
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m. Directiva N° 016-2002-INEI/DTNP “Normas Técnicas para el Almacenamiento
y Respaldo de la Informacién Procesada por las Entidades de la
Administracion Publica”.

n, R.D. N° 320-2006-CG: Aprueban las "Normas de Control Interno”.

PLAN DE SEGURIDAD DE LA INFORMACION

1. Politica de clasificacion de la informacién.
Objetivo:

Asegurar que la informacidn reciba el nivel de proteccion apropiado de acuerdo
con el tipo de clasificacion establecido por la UNE.

Aplicabilidad:

Estas politicas se aplican a la Alta Direccion, funcionarios y demas directores y
jefes de las diferentes dependencias de la UNE.

Directrices:

Se considera informacién toda forma de comunicacion o representacion de
conocimiento o datos digitales, escritos en cualquier medio, ya sea magnético,
papel, visual u otro que genere la UNE como, por ejemplo:

a. Formularios / comprobantes propios o de terceros.

b. Informacion en los sistemas, equipos informaticos, medios
magnéticos/electronicos o medios fisicos como papel.

c. Otros soportes magnéticos/electrénicos removibles, moviles o fijos.

d. Informacion transmitida via oral o por cualquier otro medio de comunicacion.

Los usuarios responsables de la informacion de la UNE deben identificar los
riesgos a los que esta expuesta la informacion de sus areas, teniendo en cuenta
que esta informacion pueda ser copiada, divulgada, modificada o destruida fisica
o digitalmente por personal interno o externo.

Un activo de informacion es un elemento definible e identificable que almacena

- . registros, datos o informacién en cualquier tipo de medio y que es reconocida
como Valiosa para la UNE. Independiente del tipo de activo, se deben considerar
las siguientes caracteristicas.

a. El activo de informacion es reconocido como valioso para la UNE.

b. No es faciimente reemplazable sin incurrir en costos, habilidades especiales,
tiempo, recursos o la combinacién de los anteriores.

c. Forma parte de la identidad de la organizacion y sin el cual la UNE puede
estar en algun nivel de riesgso.
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d. Los niveles de clasificacion de la informacion que se ha establecido son:
INFORMACION = PUBLICA RESERVADA, INFORMACION PUBLICA
CLASIFICADA (PRIVADA Y SEMIPRIVADA) e !NFORMACION PUBLICA.

2. Politicas de seguridad para los recursbs humanos.
Objetivo:

Asegurar que los funcionarios, directores, jefes, docentes y servidores civiles de
la UNE entiendan sus responsabilidades vy las funciones de sus roles y usuarios,
con el fin de reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de
la informacion y de las instalaciones.

Aplicabilidad:

Estas son politicas que aplican a la Alta Direccion, directores, jefes de Oficina,
jefes de Area y en general a todos los usuarios de la informacion que cumplan
con los propdsitos generales de la UNE.

- Directrices:

Se debe asegurar que los funcionarios, directores, jefes y demas colaboradores
de la UNE entiendan sus responsabilidades en relacion con las politicas de
seguridad de la informacién de la UNE y actuen de manera consistente frente a
las mismas, con el fin de reducir el riesgo de hurto, fraude, filtraciones o uso
inadecuado de la informacién o los equipos empleados para el tratamiento de la
informacion. ' |

3. Politicas especificas para usuarios de ia UNE.
Objetivo:

Definir las pautas generales para asegurar una adecuada proteccion de la
informacion de la UNE por parte de los usuarios de la entidad.

" Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, directores, jefes de
Oficina, jefes de Area y en general, a todos los usuarios de la informacion que
cumplan con los propdsitos generales de la UNE.

Directrices:

1. La UNE suministra una cuota de almacenamiento de la informaciéon en un
' servidor de archivos con los permisos necesarios para que cada usuario
guarde la informacién que crea importante y sobre ella se garantizara la
disponibilidad en caso de un dafio en el equipo asignado. Esta informacion
serd guardada durante un maximo de 2 afios. Es de aclarar que el usuario
final debera copiar la informacion necesaria en la carpeta destinada para este

fin la cual se encuentra asignada automaticamente como unidad U:\.
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2. La UNE instalara copia de los programas que han sido adquiridos legalmente
en los equipos asignados en' las cantidades requeridas para cubrir las
necesidades. El uso de programas sir. (a respectiva licencia y autorizacién de
la Oficina de Informatica (imagenes, videos, software o musica), obtenidos a
partir de otras fuentes (Internet, dispositivos de almacenamiento externo),
puede implicar amenazas legales y de seguridad de la informacion para la
entidad, por lo que esta practica no esta autorizada. _

3. Todo el software usado en la plataforma tecnoldgica de la UNE debe tener su
respectiva licencia y estar acorde con los derechos de autor.

4. La UNE no se hace responsabie por las copias no autorizadas de programas
instalados o ejecutados en los equipos asignados a sus funcionarios o demés
servidores.

5. El uso de dispositivos de almacenamiento externo (dispositivos mdviles,
DVD, CD, memorias USB, agendas electronicas, celulares, etc.) pueden
ocasionalmente generar riesgos para la entidad al ser conectados a los
computadores, ya que son susceptibles de transmision de virus informaticos
o pueden ser utilizados para la extraccion de informacion no autorizada. Para
utilizar dispositivos de almacenamiento externo, se debe obtener aprobacion
formal e individual de la Oficina de Informatica de la UNE, previa sohcstud ‘
escrita por parte del jefe inmediato.

6. Los programas instalados en los equipos son de propiedad de la UNE. La
copia no autorizada de programas o de su documentaciéon implica una
violacion a la politica general de la UNE. Aquellos funcionarios, directores,
jefes o demas servidores que utilicen copias no autorizadas de programas o
su respectiva documentacion quedaran sujetos a las acciones disciplinarias
establecidas por la UNE o las sanciones que especifique la ley.

7. La UNE se reserva el derecho de proteger su buen nombre y sus inversiones
en hardware y seftware, fomentando controles internos para prevenir el uso o
la realizacion de copias no autorizadas de los programas de propiedad de la
entidad. Estos controles pueden incluir valoraciones periodicas del uso de los
programas Yy las auditorias anunciadas y no anunciadas.

8. Los recursos tecnoldgicos y de software asignados a los funcionarios de la
UNE son responsabilidad de cada funcionario.

9. Los usuarios son los responsables de la informacién que administran en sus
equipos personales y deben abstenerse de almacenar en ellos informacién
no institucional.

10.Los usuarios solo tendran acceso a los datos y recursos autorizados por la
Oficina_de Informatica, y seran responsables disciplinaria y legalmente de la
divulgacion no autorizada de esta infefrmacion.

11.Es responsabilidad de cada usuario proteger la informaciéon que esta
contenida en documentos, formatos, listados, etc., los cuales son el resultado
de los procesos informaticos; adicionalmente se deben proteger los datos de
entrada de estos procesos.

12.Los dispositivos electronicos (computadores, impresoras, fotocopiadoras,
escaner, efc.) solo deben utilizarse para los.fines autorizados por la entidad.
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13.Cualquier evento o posible incidente que afecte la seguridad de la
informacion, debe ser reportado inmediatamente a la Oficina de Informatica
de la UNE.

14.Los jefes de las diferentes dependencias de la UNE, en conjunto con la
Oficina de Informatica, propiciaran actividades para concientizar al personal
sobre las precauciones necesarias que deben realizar los usuarios finales,
para evitar revelar informacion confidencial cuando se hace una llamada
telefonica, que pueda ser interceptada mediante acceso fisico a la linea o al
auricular o ser escuchada por personas que se encuentren cerca. Lo anterior
se debe aplicar también cuando el funcionario, director, jefe o demas
servidores se encuentren en sitios publicos como restaurantes, transporte

~ publico, ascensores, efc. '

15.Los datos de los sistemas de informacidon y aplicaciones no deben
intercambiarse utilizando archivos compartidos en los computadores, discos
virtuales, CD, DVD, medios removibles; deben usarse los mismos servicios
del sistema de informacion, los cuales estan controlados y auditados.

4. Politicas especificas para funcionarios y Servidores civiles de la Oficina de
Informatica.

Objetivo:

Definir las pautas generales para asegurar una adecuada proteccion de la
informacién de la UNE por parte de los funcionarios y servidores civiles de la
Oficina de Informatica de la entidad.

Aplicabilidad:

Estas politicas se aplican todos los funcicnarios, servidores civiles vy -
colaboradores de la Oficina de Informatica y a terceros que se encuentren
encargados de cualquier sistema de informacion.

Directrices:

1. El personal de la Oficina de Informatica de la UNE no debe dar a conocer su
clave de usuario a terceros sin previa autorizacion del director de la Oficina
de Informatica. '

2. Los usuarios y claves de los administradores de sistemas y del personal de la
Oficina de Informatica son de uso personal e intransferible.

3. El personal de la Oficina de Informatica debe emplear obligatoriamente las
claves o contrasefias con un alto nivel de complejidad y utilizar los servicios
de autenticacion fuerte que posee la entidad de acuerdo con el rol asignado.

4, Los administradores de los sistemas de informacion deben seguir las politicas
de cambio de clave y utilizar procedimientos de salvaguarda o custodia de las
claves o contrasefias en un sifio seguro. A este lugar solo debe tener acceso
el director de la Oficina de Informatica y los jefes de las oficinas dependientes
de la Direccion.
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5. Los documentos y en general la informacion de procedimientos, seriales,
software, etc. deben mantenerse custodiados en todo momento para evitar el
acceso a personas no autorizadas.

6. Para el cambio o retiro de equipos de funmonanos se deben seqguir politicas
de saneamiento, es decir llevar a cabo mejores practicas para la eliminacion
de la informacion de acuerdo con el al software disponible en la entidad. Ej.:
formateo seguro, destruccion total de documentos 0 borrado seguro de
equipos electrénicos.

7. Los funcionarios encargados de realizar la instalacion o distribucion de
software solo instalaran productos con licencia y software autorizado.

8. Los funcionarios de la Oficina de Informatica no deben otorgar privilegios
especiales a los usuarios sobre las estaciones de trabajo, sin la autorizacion
correspondiente del director de la Oficina de Informatica Yy su respectivo
registro. ‘

9. Los funcionarios de la Oficina de Informatica se obligan a no revelar a
terceras personas la informacién a la que tengan acceso en el ejercicio de
sus funciones de acuerdo con sus niveles de seguridad. En consecuencia, se
obligan a mantenerla de manera confidencial y privada y a protegerla para
evitar su divulgacion.

10.Los funcionarios de la Oficina de Informatica no utilizaran la informacién para
fines comerciales o diferentes al ejercicio de sus funciones.

11.Toda licencia de software o aplicativo informatico y sus medios se deben

' guardar y relacionar de tal forma que asegure su proteccién y disposicién en
un futuro.

12.Las copias licenciadas y registradas del software adquirido deben ser
Unicamente instaladas en los equipos y servidores de la entidad. Se deben
hacer copias de seguridad en concordancia con las politicas del proveedor y
de la entidad.

13.La copia de programas o documentacion requiere tener la aprobacién escrita
de la Direccién de la Oficina de Informatica y del proveedor si este lo exige.

14.El personal de la Oficina de Informatica debe velar porque se cumpla con el
registro en la bitacora de acceso al datacenter de las personas que ingresen
y que hayan sido autorizadas previamente por la Oficina de Redes vy
‘Comunicaciones. :

15.Por defecto, deben ser blogueados, todos los protocolos y servicios que no
se requieran en los servidores; no se debe permitir ninguno de ellos, a menos
que sea solicitado y aprobado oficialmente por la Alta Direccion de la UNE a
través de la Oficina de Informatica.

16.Aquellos servicios y actividades que no son esenciales para el normal
funcionamiento de los sistemas de informacion deben ser aprobados
oficialmente por la entidad, a través de la Oficina de Informatica y deben ser
asegurados mediante controles que permitan la preservacion de la seguridad
de la informacién.

17.El acceso a cualquier servicio, servidor o sistema de informacién debe ser
autenticado y autorizado.
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18.Todos los servidores deben ser configurados con el minimo de servicios
necesarios y obligatorios para desarroliar las funciones designadas.

19.Las pruebas de laboratorio o piloto deben ser autorizadas por el director de Ia
Oficina de Informatica, para sistemas de informacion, de software tipo
freeware o shareware o de sistemas gue necesiten conexion a internet.
Estas pruebas estas deben ser realizadas sin conexion a la red LAN de la
entidad y con una conexion separada de Internet o en su defecto con una
direccion IP diferente a las direcciones publicas de produccion.

5. Politicas especificas para Webmaster.
Objetivo:

Proteger la integridad de las paginas Web institucionales, el software y la
informacién contenida.

Aplicabilidad:

Estas politicas se aplican a todos los funcionarios, jefes y servidores civiles de la
UNE vy a terceros que se encuentren desempefiando el rol de Webmaster.

Directrices:

1. Los responsables de los contenidos de las paginas Web (webmasters),
deben preparar y depurar la informacion de su Area o dependencia y reportar
a la jefatura los requerimientos de actualizacion de la version del software;
deben disponer de un archivo actualizado con la informacién de la pagina
inicial del sitio; y deben registrar la autorizacion de publicacién por parte del
funcionario autorizado y coordinar con la Direccion los lineamientos del sitio.

2. Se debera seguir una polilica que permita auditar la publicacién o
modificacion de informacion oficial en las paginas web.

3. Las claves de acceso de elllos responsable(s) de los contenidos de las
paginas Web (webmasters) son estrictamente confidenciales, personales e
intransferibles.

6. Politica de Tercerizacion u Outsourcing
~ Objetivo:

Mantener la seguridad de la informacién y los servicios de procesamiento de
informacién, a los cuales tienen acceso terceras partes, entidades externas o
gue son procesados, comunicados o dirigidos por estas.

Aplicabilidad:

Estas son politicas que se aplican a contratistas, proveedores de outsourcing,
consultores y contratistas externos, personal temporal y, en general, a todos los
reas en la UNE.
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Directrices:
1. Seleccién de outsourcing

Se deben establecer criterios de seleccion que contemplen la historia y
reputaciéon de terceras partes, certificaciones y recomendaciones de otros
clientes, estabilidad financiera de la compahia, seguimiento de estandares de
gestion de calidad y de seguridad y otros criterios que resulten de un analisis
de riesgos de la seleccidn y los criterios establecidos por la entidad.

2. Analisis de riesgos

Se deben identificar los riesgos para la informacion y los servicios de
procesamiento de informacién que involucren partes externas a la UNE. El
resultado del analisis de riesgos sera la base para el establecimiento de los
controles y debe ser presentado a la OOficina de Informatica antes de firmar
el contrato de outsourcing.

3. Acuerdos con terceras partes

. " Con el fin de proteger la informacion de ambas partes, se debe formalizar un
acuerdo de confidencialidad. El acuerdo debera definir claramente el tipo de
informacion que intercambiaran las partes, los medios, la frecuencia y los
procedimientos a seguir.

Si la informacién intercambiada lo amerita, tenizndo en cuenta la calificacion
de la informacion de azuerdo con sus niveles de seguridad, se debe preparar

.y legalizar un acuerdo de confidencialidad entre la entidad y el outsourcing de
acuerdo con el objetivo y el alcance del contrato; lo cual debe quedar firmado
por ambas partes. En todos los casos, deben firmarse acuerdos de niveles
de servicio que permitan cumplir con las politicas de seguridad de la
informacidn y con los objetivos de la UNE.

7. Politica de retencién y archivo de datos.
Objetivo:

Mantener la integridad y disponibilidad de la informacion y de los servicios de
procesamiento de informacién.

Aplicabilidad:

Estas politicas se aplican a la Alta Direccién, directores, jefes de Oficina,
servidores civiles y, en general, a todos los usuarios de la informacion que
cumplan con los propositos generales de la UNE.

Directrices:

1. La politica de retencion de archivos debe establecer cuanto tiempo se deben
mantener almacenados los archivos en Ia UNE de acuerdo con la norma
archivistica vigente.
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2. Las reglas y los principios generales que regulan la funcion archivistica del
Estado se encuentrari definidos por la Ley, la cual es aplicable a la
administracion publica en sus diferentes niveles producidos en funcion de su
mision y naturaleza.

3. La ley preve el uso de las Tecnologias de la Informacidon y las
Comunicaciones en la administracién, conservacion de archivos y en la
elaboracién e implantacion de programas de gestion de documentos.

8. Politica de‘disposicién de informacién, medios y equipos.
Objetivo:

Contrarrestar las interrupciones en las actividades del negocio y proteger sus
procesos criticos contra los efectos de fallas importantes en los sistemas de
informacion o contra desastres y propender por su recuperacion oportuna.

Aplicabilidad:

Estas son politcas que se aplican a la Alta Direccion, jefes de Oficina,
servidores civiles y, en general, a todos los usuarios de la informacion que
cumplan con los propdsitos generales de la UNE.

Directrices:

Los medios y equipos donde se almacena, procesa o comunica la informacion,
deben mantenerse con las medidas de proteccion fisicas y ldgicas que permitan
su monitoreo y correcto estado de funcionamiento; para ello, se debe realizar los
mantenimientos preventivos y correctivos que se requieran.

9. Politica de respaldo y restauracion de informacion.
Objetivo:

Proporcionar medios de respaldo adecuados para asegurar que toda la
informacidn esencial y el software se pueda recuperar después de una falla.

Aplicabilidad:

Esta politica sera aplicada por los administradores de tecnologia, encargados de
sistemas de informacion y jefaturas de area que decidan sobre la disponibilidad
e integridad de los datos. -

Directrices:

1. La informacién de cada sistema debe ser respaldada regularmente sobre un
medio de almacenamiento como cinta, cartucho, CD, DVD, etc.

2. Los administradores de los servidores, los sistemas de informacion o los
equipos de comunicaciones son los rzsponsables de definir la frecuencia de
respaldo vy los requerimientos de seguridad de la informacion (codificacidn) y

el administrador del sistema de respald@fes
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3. Todas las copias de informacién critica deben ser almacenadas en un area
adecuada y con control de acceso.

4. Las copias de respaldo se guardaran Unicamente con el objetivo de restaurar
el sistema luego de un virus informatico, defectos en los discos de
almacenamiento, problemas de los servidores o computadores,
materializacion de amenazas, catéstrofes y por requerimiento legal.

5. Un plan de emergencia debe ser desarrollado para todas las aplicaciones que
manejen informacion critica; el duefio de la informacion debe asegurar que el
plan es adecuado, frecuentemente actualizado y periédicamente probado vy
revisado.

6. Ningun tipo de informacién institucional puede ser almacenada en forma
exclusiva en los discos duros de las estaciones de trabajo; por lo tanto, es
obligacion de los usuarios finales realizar las copias en las carpetas
destinadas para este fin.

7. Deben existir al menos una copia de la informacion de los discos de red, I
cual debera permanecer fuera de las instalaciones de la UNE.

8. Semanalmente, la Direccion de la Oficina de Informatica verificara la correcta
gjecucion de los procesos de backup, suministrara las cintas requeridas para
cada trabajo y controlara la vida Util de cada cinta o medio empleado.

9. La Oficina de Informatica debe mantener un inventario actualizado de las
copias de respaldo de la informacion vy los aplicativos o sistemas de la UNE.

10.Los medios que vayan a ser eliminados deben surtir un proceso de borrado
seguro y posteriormente seran eliminados o destruidos de forma adecuada.

11.Es responsabilidad de cada dependencia mantener depurada la informacion
de las carpetas virtuales para la optimizacién del uso de los recursos de
almacenamiento que entrega % Oficina de Informatica a los usuarios.

12.La restauracién de copias de respaldo en ambientes de produccién debe
estar debidamente aprcbada por el propietario de la informacion.

13.Las Unidades de Almacenamiento de respaldo serdn verificadas
semanalmente para comprobar su correcto estado y de ser necesario se
cambiara de acuerdo con la tecnologia de almacenamiento vigente.

Periodicidad sugerida del procedimiento de respaldo:

14.Las Copias de Seguridad de las Bases de Datos de los Servidores principales
se realizaran todos los dias de la semana automaticamente 2 veces al dia, 1
copia a las 12:30 p.m. y otra a las 11:00 p.m. para no interrumpir el narmal
desempefio de las labores diarias.

15.La copia de Seguridad de las maquinas virtuales se realizara diariamente.
Dicho proceso se realizara en horas de la madrugada para no interrumpir el
normal desempefio de las labores diarias; dicho backup puede ser
incremental o total. :

16.Las Copias de Seguridad de los codigos fuente de los aplicativos se
respaldaran cada vez que se realicen actualizaciones e implementaciones de
cada aplicativo, a juicio de los programadores.

17.Las Copias de Seguridad (backup) de los archivos de Ofimatica (Word, Excel,

~Power Point, Open Office, Acrobat, etc.), Dibujos CAD y Base de Datos,
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almacenados en las computadoras personales, se realizaran segun criterio
del usuario, se recomienda evaluar el volumen y/o nivel de importancia de la
informacion.

10. Politica de gestion de activos de informacion.
Objetivo:

Establecer la forma en que se logra y mantiene la proteccion adecuada de los
activos de informacion.

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccidn, jefes de Oficina,
servidores civiles y en general a todos los usuarios de la informacion que
cumplan con los propdsitos generales de la UNE.

Directrices:
1. Inventario de activos de informacion

La Oficina de Informatica mantendra un inventario o registro actualizado de
sus activos de informacion, bajo la responsabilidad de cada propietario de
informacion. '

Una parte de los active.s de informacion se mantendra en una base de datos
bajo la responsabilidad-de la Oficina de Informéatica (Base de datos de gestion
de configuraciones - Configuration Management Database CMDB).

2. Propietarios de los activos de informacion

La UNE es propietaria de los activos de informacion y los administradores de
estos activos son los funcionarios, jefzs o demas colaboradores de la UNE
(denominados “usuarios”) que estén autorizados y sean responsables por la
informacion de los procesos a su cargo, de los sistemas de informacion o
aplicaciones informaticas, hardware o infraestructura de tecnologia de
informacion y comunicaciones (TIC).

11. Politica de uso de los activos.
Objetivo:

Mantener la proteccion adecuada de los activos de informacion mediante la
asignacion de estos a los usuarios finales que deban administrarlos de acuerdo
con sus roles y funciones.

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, jefes de Oficina,
servidores civiles y, en general, a todos los usuarios_de la informacion que

12
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Directrices:

1. Los activos de informacion pertenecen a la UNE vy el uso de los mismos debe
emplearse exclusivamente con propdsitos laborales.

2. Los usuarios deberan utilizar uUnicamente los programas y equipos
autorizados por la Oficina de Informatica.

3. La UNE proporcionara al usuario los equipos informaticos y los programas
instalados en ellos; los datos/informacion creados, almacenados y recibidos,
seran propiedad de la UNE; los funcionarios o los servidores civiles solo
podran realizar backup de sus archivos personales o de informacién publica.
Para copiar cualquier tipo de informacion clasificada o reservada, debe pedir
autorizacion a su jefe inmediato, de acuerdo con las normas sobre
clasificacion de la informacion segln los niveles de seguridad establecidos
por la UNE. Su copia, sustraccion, dafo intencional o utilizacion para fines
‘distintos a las labores propias de la Institucién seran sancionados de acuerdo
con las normas y legislacion vigentes.

4. Periddicamente, la Oiicina de Informatica efectuara la revision de los

- programas utilizados en cada dependencia. La descarga, instalacién o el uso
de aplicativos o programas informaticos no autorizados sera considerada
como una violacién a las Politicas de Seguridad de la Informacion de la UNE.

5. Todos los requerimientos de aplicativos, sistemas y equipos informaticos
deben ser solicitados a traves la Oficina de Informatica con su
correspondiente justificacion para su respectiva viabilidad.

6. Estaran bajo custodia de la Oficina de Informatica los medios
magnéticos/electrénicos (discos, CDs u otros) que vengan originalmente con
el software y sus respectivos manuales y licencias de uso, adicionalmente las
claves para descargar el software de fabricantes de sus paginas web o sitios
en Internet y los passwords de administracion de los equipos informaticos,
sistemas de informacion o aplicativos.

7. En caso de ser necesario y previa autorizacion de la Oficina de Informatica de
la UNE, los funcionarics podran acceder a revisar cualquier tipo de activo de
informacién y material que los usuarios creen, almacenen, envien o reciban,
a través de Internet o de cualquier otra red o medio, en los equipos
informaticos a su carga.

8. Los recursos informéaticos de la UNE no podran ser utilizados, sin previa
autorizacion escrita, para divulgar, propagar o almacenar contenido personal
o comercial de publicidad, promociones, ofertas, programas destructivos
(virus), propaganda politica, material religioso o cualquier otro uso que no
esté autorizado.

9. Los usuarios no deben realizar intencionalmente actos que impliquen un mal
uso de los recursos tecnologicos. Estos actos incluyen, pero no se limitan a:
envio de correo electronico masivo con fines no institucionales y practica de
juegos en linea. _

10. Los usuarios no podran efectuar ninguna de las siguientes labores sin

previa autorizacién de la Oficina de Informatica:
a. Instalar software en cualquier equipo d

FICI,
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b. Bajar o descargar software de Internet u otro servicio en linea en
cualquier equipode la UNE.

c. Modificar, revisar, transformar o adaptar cualquier software de

propiedad de la UNE.

Descompilar o realizar ingenieria inversa en cualquier software de

propiedad de la UNE.

e. Copiar o distribuir cualquier software de propiedad de la UNE.

El usuario debera informar al jefe inmediato de cualquier violacion de las
politicas de seguridad o uso indebido que tenga conocimiento. ‘
El usuario sera responsable de todas las transacciones o acciones
efectuadas con su “cuenta de usuario”.

Ningun usuario debera acceder a la red o a los servicios TIC de la UNE,
utilizando una cuenta de usuario o clave de otro usuario.

‘Cada usuario es responsable de asegurar que el uso de redes externas, tal

como Internet, no comprometa la seguridad de los recursos informaticos de
la UNE. La Oficina de Informatica de la UNE (Oficina de Redes y
Comunicaciones) es el area responsable de realizar el aseguramiento de
los accesos a Internet, acceso a redes de terceros y a las redes de la
entidad. Esta responsabilidad incluye prevenir que intrusos tengan acceso
a los recursos informaticos y prevenir también la introduccion vy
propagacion de virus.

Todo archivo o material recibido a través de medio magnético/electronico o
descarga de Internet o de cualquier red externa debera ser revisado para
deteccion de virus y otros programas destructivos antes de ser instalados
en la infraestructura informatica de la UNE.

Todos los archivos provenigntes de equipos externos a la UNE deben ser
revisados para deteccion de virus antes de su utilizacién dentro de la red
de la UNE.

Todo cambio en la infraestructura informatica debera estar controlado y
sera realizado de acuerdo con los procedimientos de gestion de cambios
de la Oficina de Informatica de la UNE.

La informacion de la UNE debe ser respaldada de forma frecuente, debe
ser almacenada en lugares apropiados en los que se pueda garantizar que
la informacién esté segura y puede ser recuperada en caso de un desastre
o de incidentes con los equipos de procesamiento.

i

12. Politica de uso de estaciones cliente.

Objetivo:

Garantizar que la seguridad es parte integral de los activos de informacion y que

son bien utilizados por los usuarios finales.
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Aplicabilidad:

Estas son politicas que aplican a la Alta Direccion, directores, jefes de Oficina,
funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con las propositos generales de la UNE.

Directrices:

1. La instalacién de software en los computadores suministrados por la UNE es
una funcion exclusiva de la Oficina de Informatica. Se mantendra una lista
actualizada del software autorizado para instalar en los computadores.

2. Se definiran dos (2) perfiles de Administradores locales:

o Desarrolladores de aplicaciones.
o Usuarios que necesitan utilizar software especifico, que por su naturaleza
requieren permisos de administrador local para su ejecucion.

3. Los usuarios no deben mantener almacenados en los discos duros de las
estaciones cliente o discos virtuales de red archivos de video, musica y fotos
que no sean de caracter institucional.

4. En el Disco C:\ de las estaciones cliente se tiene configurado el sistema
operativo, aplicaciones y perfil de usuario. El usuario debera abstenerse de
realizar modificaciones a estos archivos.

5. El préstamo de equipos de computo, computadores portatiles y video
proyectores se debe tramitar a través de la Oficina de Informatica con
anticipacion y se proveera dz acuerdo con la disponibilidad.

6. Los equipos que ingresan temporalmente a la UNE que son de propiedad de
terceros: deben ser registrados en las porterias de la entidad para poder
realizar su retiro sin problemas; la UNE no se hara responsable en caso de
pérdida o dafio de algin equipo informatico de uso personal o que haya sido
ingresado a sus instalaciones.

7. La Oficina de Informatica no prestard servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracién y manejo de informacion) a equipos
gue no sean de la UNE.

Politica de uso de Internet.
Objetivo:

Establecer unos lineamientos que garanticen la navegacion segura y el uso
adecuado de la red por parte de los usuarios finales, evitando errores, pérdidas,
modificaciones no autorizadas o uso inadecuado de la informacién en las
aplicaciones WEB.

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccién, directores, jefes de
Oficina, servidores civiles y, en general, a todos los usuarios de la informacién
gue cumplan con los propdsitos generales de la UNE.
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Directrices:

1. La navegacion en Internet debe realizarse de forma razonable y con
propositos laborales. '

2. No se permite la navegacion a sitios con contenidos contrarios a la ley o a las
politicas de la UNE o que representen peligro para la entidad como:
pornografia, terrorismo, hacktivismo, segregacion racial u otras fuentes
definidas por la UNE.

3. El acceso a este tipo de contenidos con propdsitos de estudio, de seguridad o
de investigacion debe contar con la autorizacidon expresa de la Oficina de
Informatica. _

4. La descarga de archivos de Internet debe ser con propdsitos laborales y de
forma razonable para no afectar el servicio de Internet/Intranet. En forma
especifica, el usuario debe cumplir los requerimientos de la politica de uso de
Internet descrita en este documento.

5. Niveles de Usuarios
Se tienen los siguientes niveles:

a. Nivel O0: Libre acceso

Nivel 1. Navegacion + facebook + youtube

Nivel 2: Navegacion + youtube

Nivel 3: Navegacion — redes sociales

Nivel 4. Paginas extension .gob

® a0 o

8. Si el sistema proxy usado para prevenir en caso, que los usuarios hagan
visitas a lugares inapropiados, paginas pornograficas o de sitios web
peligrosos detecta alguno de estos hechos por parte de algin usuario, este
sera bloqueado e informado a su jefe inmediato superior para que tome las
medidas disciplinarias del caso, segin sea la gravedad del hecho. Este
mismo sistema no requerira un ID de inicio de sesidn adicional y el uso de
Active Directory de Windows Server servirad para identificar a los usuarios de
Internet. El sistema sera capaz de registrar el tiempo de actividad en Internet,
la duracién de la actividad, los sitios web visitados, todos los datos
descargados y el tipo de datos descargados. La Oficina de Informatica
realizara un monitoreo permanente, mediante las herramientas con las que
cuenta, para determinar el cumplimiento de estas politicas y aplicara en
merito a sus funciones las restricciones que crean convenientes.

14. Politica de uso de mensajeria instantanea y redes sociales.
Objetivo:

Definir las pautas generales para asegurar una adecuada proteccién de la
informacion de la UNE, en el uso del servicio de mensajeria instantanea y de las
redes sociales, por parte de los usuarios autorizados. ' '
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Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccidn, directores, jefes de Oficina,
funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con los propdsitos generales de la UNE.

Directrices:

1. El uso de servicios de mensajeria instantanea y el acceso a redes sociales
~estaran autorizados solo para un grupo reducido de usuarios, teniendo en
cuenta sus funciones y para facilitar canales de comunicacion con otras
instituciones. La totalidad del personal de la UNE solo utilizara el sistema
Lync o Skype Empresarial como medio de comunicacion en linea entre
usuarios de la UNE. '

2. No se permite el envio de mensajes con contenido que atente contra la
integridad de las personas o instituciones o cualquier contenido que
represente riesgo de codigo malicioso.

3. La informacién que se publique o divulgue por cualquier medio de Internet, de
cualquier funcionario, trabajador o colaborador de la UNE, que sea creado a

. nombre personal, como redes sociales, twitter®, facebook®, youtube®

~ linkedIn® o blogs, se considera fuera del alcance del Plan de Seguridad de la
Informacién vy, por lo tanto, su confiabilidad, integridad y disponibilidad y los
dafilos y perjuicios que pueda llegar a causar seran de completa
responsabilidad de la persona 4ue las haya generado.

Politica de uso de discos de red o carpetas virtuales.
Objetivo:

Asegurar la operaciéon correcta y segura de los discos de red o carpetas
virtuales. -

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, directores, jefes de Oficina,
servidores civiles y, en general, a todos los usuarios de la informacion que
cumplan con los propdsitos generales de la UNE.

Directrices:

1. Para que los usuarios tengan acceso a la informacién ubicada en los discos
de red, se debe registrar la solicitud a través de servicios compartidos
especificando el acceso y permiscs, correspondientes al rol y funciones a
desempefar por la Oficina de Informatica de la UNE. Los usuarios tendran
permisos de escritura, lectura 0 modificacion de informacion en los discos de
red, dependiendo de sus funciones y su rol. "

2. La informacion institucional que se trabaje en las estaciones cliente de cada
usuario debe ser trasiadada periddicamente a los discos de=red por ser
informacion institucional. R
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3. La informacion almacenada en cualquiera de Ios discos de red debe ser de
caracter institucional. :

4. Esta prohibido almacenar archivos con contenido que atente contra la moral y
las buenas costumbres de la entidad o las personas, como pornografia,
propaganda racista, terrorista o cualquier software ilegal o malicioso, ya sea
en medios de almacenamiento de estaciones de frabajo, computadores de
escritorio o portatiles, tablets, celulares inteligentes, etc. o en los discos de

© red. ‘

5. Se prohibe extraer, divulgar o publicar informacién de cualquiera de los
discos de red o estaciones de trabajo, sin expresa autorizacién de su jefe
inmediato. ;

6. Se prohibe el uso de la informacién de los discos de red con fines
publicitarios, de imagen negativa, lucrativa o comercial.

7. Laresponsabilidad de generar las copias de respaldo de la informacién de los
discos de red esta a cargo de la Oficina de Informatica.

8. La responsabilidad de custodiar la informacién en copias de respaldo
controladas, fuera de las instalaciones de la UNE, esta a cargo de la Oficina
de Informatica.

Politica de uso de impresoras y del servicio de Impresion.
Objetivo:

Asegurar la operacion correcta y segura de las impresoras y del servicio de
impresion.

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, directores, jefes de Oficina,
funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con los propdsitos generales de la UNE.

Directrices:

1. Los documentos que se impriman en las impresoras de la UNE deben ser de
caracter institucional.

2. Es responsabilidad del usuario conocer el adecuado manejo de los equipos
de impresion (escéner y fotocopiado) para que no se afecte su correcto
funcionamiento.

3. Ningun usuario debe realizar labores de reparacion o mantenimiento de las
impresoras. En caso de presentarse alguna falla, esta se debe reportar a la
Oficina de Informatica.

17. Politica de uso de puntos de red de datos (red de area local — LAN).

Objetivo:

18
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Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccidn, directores, jefes de Oficina,
funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacién que cumplan con los propésitos generales de la UNE.

Directrices:

1. Los usuarios deberan emplear los puntos de red para la conexién de equipos
informaticos estandar. Los equipos de uso personal, que no son de propiedad
de la UNE, solo tendran acceso a servicios limitados destinados a invitados o
visitantes, estos equipos deben ser conectados a los puntos de acceso
autorizados y definidos por la Oficina de Informatica.

2. La instalacion, activacion y gestion de los puntos de red es responsabilidad
de la Oficina de Informatica (Oficina de Redes y Comunicaciones).

Politicas de seguridad del centro de datos y centros de cableado.
Objetivo:

Asegurar la proteccién de la informacién en las redes y la proteccidon de la
infraestructura de soporte.

Aplicabilidad:

Estas politicas se aplican a los funcionarios, servidores civiles, usuarios de la
UNE actuales o por ingresar y a terceros que estén encargados de cualquier
parte 0 sistema de la plataforma informatica.

Directrices:

1. No se permite el ingreso al centro de datos al personal que no esté
expresamente autorizado. Se debe llevar un control de ingreso y salida del
personal que visita el centrc de datos. En el centro de datos debe disponerse
de una planilla para el registro, la cual debe ser diligenciada en lapicero de
tinta al iniciar y finalizar la actividad a realizar.

2. La Oficina de Informatica debe garantizar que el control de acceso al centro
de datos de la UNE cuenta con dispositivos electronicos de autenticacion o
sistema de control biométrico.

3. La Oficina de Informatica debera garantizar que todos los equipos de los
centros de datos cuenten con un sisteina alterno de respaldo de energia

4. La limpieza y el aseo del centro de datos estara a cargo del Area
Administrativa y debe efectuarse en presencia de un servidor civil de la
Oficina de Informatica. El personal de limpieza debe ser ilustrado con
respecto a las precauciones minimas a seguir durante el proceso de limpieza.
Debe prohibirse el ingreso de personal de limpieza con maletas o elementos

~ que no sean estrictamente necesarios para su labor de limpieza y aseo.

5. En‘las instaiacicnes del centra de datos o centros de cableado, no se debe
fumar, comer o beber; de igual forma se debe eliminar la permanencia de

papeleria y materiales que representen/es_go de propagacion de fuego, asi
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como mantener el orden y limpieza en todos los equipos y elementos que se

encuentren en este espacio. '

6. El centro de datos debe estar nrovisto de:

a. Senalizacion adecuada de todos y cada uno de los diferentes equipos y
elementos, asi como luces de emergencia y de evacuacién, cumpliendo
las normas de seguridad industrial y de salud ocupacional.

b. Pisos elaborados con materiales no combustibles.

c. Sistema de refrigeracion por aire acondicionado de precision. Este equipo
debe ser redundante para que en caso de falla se pueda continuar con la
refrigeracion.

d. Unidades de potencia ininterrumpida UPS, que proporcionen respaldo al
mismo, con el fin de garantizar el servicio de energia eléctrica durante
una falla momentanea del fluido eléctrico de la red publica.

e. Alarmas de deteccion de humo y sistemas automaticos de extincion de
fuego, conectada a un sistema central. Los detectores deberan ser
probados de acuerdo con las recomendaciones del fabricante o al menos
una vez cada seis meses y estas pruebas deberan estar previstas en los
procedimientos de mantenimiento y de control.

f. Extintores de incendios o un sistema contra incendios debidamente
probados y con la capacidad de detener el fuego generado por equipo
electrico, papel o quimicos especiales.

7. El cableado de la red debe ser protegido de interferencias, por ejemplo
usando canaletas.

8. Los cables de potencia deben estar separados de los de comunicaciones,
siguiendo las normas técnicas.

9. La grabacion de video en las instalaciones del centro de datos debe estar
expresamente autorizada por la Oficina de Informética y exclusivamente con
fines institucionales.

10.Las actividades de soporte y mantenimiento dentro del centro de datos
siempre deben ser supervisadas por un funcionario o trabajador autorizado
de la Oficina de Informatica. :

11.Las puertas del centro de datos deben permanecer cerradas. Si por alguna
circunstancia se requiere ingresar y salir del centro de datos, el funcionario
responsable de la actividad se ubicara dentro del centro de datos.

12.Cuando se requiera realizar alguna actividad sobre algtn armario (rack), este
debe quedar ordenado, cerrado y con llave, cuando se finalice la actividad.

13.Mientras no'se encuentre personal dentro de las instalaciones del centro de
datos, las luces deben permanecer apagadas.

14.Los equipos del centro de datos que lo requieran, deben estar monitoreados
para poder detectar las fallas que se puedan presentar.

19. Politicas de seguridad de los Equipos

Objetivo:
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Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccidn, directores, jefes de Oficina,
funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con los propoésitos generales de la UNE.

Directrices:

1. Protecciones en el suministro de energia
A la red de energia regulada de los puestos de trabajo solo se pueden
conectar equipos como computadores, pantallas; los otros elementos
deberan conectarse a la red no regulada. Esta labor debe ser revisada por el
area Administrativa.

2. Seguridad del cableado

a.

b.
C.

Los cables deben estar claramente marcados para identificar facilmente
ios elementos conectados y evitar desconexiones errdneas.

Deben existir planos que describan las conexiones del cableado.

El acceso a los centros de cableado (racks) debe estar protegido.

3. Mantenimiento de los Equipos

a.

La UNE debe mantener contratos de soporte y mantenimiento de los

equipos criticos.

Las actividades de mantenimiento tanto preventivo como correctivo
deben registrarse para cada elemento.

Las actividades de mantenimiento de los servidores, elementos de
comunicaciones, energia o cualquiera que pueda ocasionar una
suspension en el servicio, deben ser realizadas y programadas.

Los equipos que requieran salir de las instalaciones de la UNE para
reparacion o mantenimiento deben estar debidamente autorizados y se
debe garantizar que en dichos elementos no se encuentra informacion
establecida como critica en la clasificacion de la informacion de acuerdo
con los niveies de clasificacion de la informacién.

Para que los equipos puedan salir de las instalaciones, se debe
suministrar un nivel minimo de seguridad, que al menos cumpla con los
requerimientos internos, teniendo en cuenta los diferentes riesgos de
trabajar en un ambiente que no cuenta con las protecciones ofrecidas en
el interior de la UNE. '

Cuando un dispositivo vaya a ser reasignado o retirado de servicio, debe
garantizarse la eliminacion de toda informacion residente en los
elementos utilizados para el almacenamiento, procesamiento y transporte
de la informacion, utilizando herramientas para realizar sobre-escrituras
en la informacion existente o la presencia de campos magnéticos de alta
intensidad. Este proceso puede ademas incluir, una vez realizado el
proceso anterior, la destruccion fisica del medio, utilizando impacto,
fuerzas o condiciones extremas. '

4. Ingreso y retiro de activos de informacion de terceros. _
a. El retiro e ingresc de todo activo de informacion de propiedad de los

usuarios de la UNE, utilizados para fines personales, se realizara
mediante los procedimientos establecidgs por la Oficina de Control
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Patrimonial y Seguridad. La UNE no se hace responsable de los bienes o
los problemas que se presenten al conectarse a la red eléctrica de la
UNE.

b. El retiro e ingreso de todo activo de informacion de los visitantes que
presten servicios a la UNE (consultores, practicantes, visitantes, etc.)
sera registrado y controlado en las porterias de la UNE. El personal de
vigilancia verificara y registrara las caracteristicas de identificacion del
activo de informacion. '

c. El traslado entre dependencias de la UNE de todo activo de informacion
esta a cargo de la Oficina de Control Patrimonial y Seguridad para el
control de inventarios.

20. Politica de escritorio y pantalla limpia.
Objetivo:

Definir las pautas generales para reducir el riesgo de acceso no autorizado,
perdida y dafio de la informacion durante y fuera del horario de trabajo normal de
los usuarios.

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, directores, jefes de
Oficina, funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con los propodsitos generales de la UNE.

Directrices:

1. El personal de la UNE debe conservar su escritorio libre de informacion,
propia de la entidad, que pueda ser alcanzada, copiada o utilizada por
terceros o por personal que no tenga autorizacidbn para su uso o
conocimiento. _

2. El personal de la UNE debe bloquear la pantalla de su computador con el
protector de pantalla, en los momentos que no esté utilizando el equipo o
cuando por cualquier motivo deba dejar su puesto de trabajo.

3. Al imprimir documentos de caracter confidencial, estos deben ser retirados de
la impresora inmediatamente y no se deben dejar en el escritorio sin custodia.

4. No se debe utilizar fotocopiadoras, escaneres, equipos de fax, camaras
digitales y en general equipos tecnoldgicos que se encuentren desatendidos.

21. Politica de uso de correo electrénico.
Objetivo:

Definir las pautas generales pazra asegurar una adecuada proteccion de la
informacién de la UNE, en el uso del servicio de correo electronico por parte de
los usuarios autorizados.
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Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, directores, secretarios,
jefes de Oficina, funcionarios, servidores civiles y, en general, a todos los
usuarios de la informacién que cumplan con los propdsitos generales de la UNE.

Directrices:

1.

Esta politica define y distingue el uso de correo electréonico
aceptable/apropiado e inaceptable/inapropiado y establece las directrices
para el uso seguro del servicio.
Servicio de correo electronico:

Permite a los usuarios de la UNE, el intercambio de mensajes, a través de
una cuenta de correo electrénico institucional, que facilita el desarrollo de sus
funciones.

Principios guia:

a. Los usuarios del correo electrénico institucional son responsables de
evitar practicas o usos del correo que puedan comprometer la seguridad
de la informacion.

b. Los servicios de correo electrénico institucional se emplean para servir a
una finalidad operativa y administrativa en relacién con la entidad. Todos
los correos electronicos procesados por los sistemas, redes y demas
infraestructura TIC de la UNE se consideran bajo el control de la entidad.

Este servicio debe utilizarse exclusivamente para las tareas propias de la

funcion desarrollada en la UNE y no debe utilizarse para ningtn otro fin.

El envio de cadenas de correo, envio de correos masivos con archivos

adjuntos de gran tamafo que puedan congestionar la red, no esta autorizado.

No esta autorizado el envio de correos con contenido que atenten contra la

integridad y dignidad de las personas y el buen nombre de la entidad.

Condiciones de uso del servicio:

a. Cuando un funcionario, trabajador o colaborador al que le haya sido
autorizado el uso de una cuenta de correo electrénico y se retire de la
UNE, su cuenta de correo sera desactivada.

b. Los correos electrénicos deben contener la siguiente nota respecto al
manejo del contenido:

“El contenido de este mensaje y sus anexos son propiedad de la UNE, es
Unicamente para el uso del destinaterio ya que puede confener
informacion publica reservada o informacion publica clasificada (privada o
semiprivada), las cuales no son de caracter publico. Si usted no es el
destinatario, se le informa que cualquier uso, difusién, distribucién o
copiado. de esta comunicacion estan prohibidos. Cualquier revision,
retransmision, diseminacion o uso del mismo, asi como cualquier accién
que se tome respecto de la informacion contenida, por personas o
entidades diferentes al propdsito original de la misma, es ilegal. Si usted
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informacién; de presentarse cualquier suceso andémalo, por favor
informarlo al correo redes@une.edu.pe.”

c. El tamafno del buzén de correo electronico estara determinado por el rol
desempefiado por el usuario en la UNE.

d. Cada area debera solicitar la creacion de las cuentas electrdnicas, sin
embargo, las Oficinas de Personal y de Contrataciones son las
responsables de solicitar la modificacidon o cancelacion de las cuentas
electronicas a la Oficina de Informatica (Oficina de Redes vy
Comunicaciones)

e. Las cuentas de correo electronico son propiedad de la UNE, las cuales
son asignadas a personas que tengan algin tipo de vinculacion laboral
con la entidad, ya sea como personal nombrado, contratado o CAS,
quienes deben utilizar este servicio Gnica y exclusivamente para las
tareas propias de la funcion desarrollada en la Entidad y no debe
utilizarse para ningun otro fin.

f. Cada usuario es responsable del contenido del mensaje enviado y de
cualquier ofra informacion adjunta al mismo, de acuerdo con la
clasificacion de la informacion establecida por la UNE.

g. Todos los mensajes pueden ser sujetos a analisis y conservacion
permanente por parte de la Entidac. '

h. Todo usuario es responsable por la destruccidn de los mensajes cuyo
origen sea desconocido Y, por lo tanto, asumira la responsabilidad y las
consecuencias que puede ocasionar la ejecucién de cualquier archivo
adjunto. En estos casos, no se debe contestar dichos mensajes, ni abrir

“los archivos adjuntos y se debe reenviar el correo a la cuenta
redes@une.edu.pe con la frase “correo sospechoso” en el asunto.

i. El aGnico servicio de correo electronico autorizado en la entidad es el
asignado por la Oficina de Informatica.

22. Politica de control de acceso.
Objetivo:

Definir las pautas generales para asegurar un acceso controlado, fisico o lgico,
a la informacion de la plataforma informatica de la UNE, ‘asi como el uso de
medios de computacion movil.

Aplicabilidad: -

Estas son politicas que se aplican a la Alta Direccién, directores, jefes de
Oficina, funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con los propédsitos generales de la UNE.

Directrices:

1. La UNE proporcionara a los funcionarios y personal contratado (personas
naturales) todos los recursos tecnologicos necesarios con el fin de que
as cuales fueron contratados; por tal
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motivo, no se permite conectar a la red o instalar dispositivos fijos o moviles,
tales como computadores portatiles, tablets, enrutadores, agendas
electronicas, celulares inteligentes, access point, que no sean autorizados por
la Oficina de Informatica.

2. La UNE suministrara a los usuarios las claves respectivas para el acceso a
los servicios de red y sistemas de informacion a los que hayan sido
autorizados. Estas claves son de uso personal e intransferible. Es
responsabilidad del usuario el manejo que se les dé a las claves asignadas.

3. Solo usuarios designados por la Oficina de Informatica estaran autorizados
para instalar software o hardware en los equipos, servidores e infraestructura
de telecomunicaciones de la UNE.

4. Todo trabajo que utilice los servidores de la UNE con informacion de Ia
entidad, sus funcionarios o servidcres civiles, se debe realizar en sus
instalaciones, no se podra realizar ninguna actividad de tipo remoto sin la
debida aprobacion de la Oficina de Informatica.

5. La conexidén remota a la red de area local de la UNE debe ser hecha a través
de una conexion VPN segura suministrada por la entidad, la cual debe ser
aprobada, registrada y auditada.

23. Politica de establecimiento, usc y proteccion de claves de acceso.
Objetivo:
Controlar el acceso a la informacion.
Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, direciores, secretarios,
jefes de Oficina, funcionarios, servidores civiles y en general a todos los usuarios
de la informacion que cumplan con los propdsitos generales de la UNE.

Directrices:

1. Se debe concienciar y controlar que los usuarios sigan buenas practicas de
seguridad en la seleccion, uso y proteccién de claves o contrasefias, las
cuales constituyen un medio de validacion de la identidad de un usuario y
consecuentemente un medio para establecer derechos de acceso a las
instalaciones, equipos o servicios informaticos.

2. Los usuarios son responsables del uso de las claves o contrasefias de
acceso que se le asignen para la utilizacién de los equipos o servicios
informaticos de la Entidad.

3. Los usuarios deben tener en cuenta los siguientes aspectos:

a. No incluir contrasefias en ningln proceso de registro automatizado, por
ejemplo, almacenadas en un macro o en uria clave de funcion.

b. El cambio de contrasefia solo podra ser solicitado por el titular de la
cuenta o su jefe inmediato.

c. Terminar las sesiones activas cuando finalice, o asegurarlas con el
mecanismo de bloqueo cuando no estén
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d. Se bloqueara el acceso a todo usuario que haya intentado el ingreso, sin

exito, a un equipo o sistema informatico, en forma consecutiva por tres
. veces.

e. La clave de acceso sera desbloqueada solo por la Cficina de Redes y
Comunicaciones, luego de la solicitud formal por parte del responsable de
la cuenta. Para todas las cuentas especiales, la reactivacion debe ser
documentada y comunicada a la Oficina de Informatica.

Las claves o contrasefias deben:

f. Poseer algin grado de complejidad y no deben ser palabras comunes
que se puedan encontrar en diccionarios, ni tener informacion personal,
por ejemplo: fechas de cumpleanos, nombre de los hijos, placas de
automovil, etc. '

g. Tener minimo seis caracteres alfanuméricos.

Complejidad minima: no incluir palabras de diccionario. Las contrasefias
deben utilizar tres de los siguientes cuatro tipos de caracteres:

1. MinUsculas

2. Mayuseulas

3. Numeros

4. Caracteres especiales como l@#$%A&*({}[] ¢, 7-_*

h. Cambiarse obligatoriamente la primera vez que el usuario ingrese al
sistema.

i. Cambiarse obligatoriamente cada 60 dias, o cuando lo establezca la
Oficina de Informatica.

j. Cada vez que se cambien estas deben ser d|st|ntas por lo menos de las
Gltimas tres anteriores.

k. Cambiar la contrasefia si ha estado bajo riesgo o se ha detectado
anomalia en la cuenta de usuario.

. No se deben usar caracteres identicos consecutivos, ni que sean todos
numeéricos, ni todos alfabéticos.

m. No debe ser visible en la pantalla, al momento de ser ingresada o
mostrarse o compartirse.

n. No ser reveladas a ninguna persona, incluyendo al personal de la Oficina
de Informatica.

0. No registrarlas en papel, archivos digitales o dispositivos manuales, a
menos que se puedan almacenar de forma segura y el metodo de
almacenamiento esté aprobado.

24, Politica de adquisicion, desarrollo y mantenimiento de sistemas de
informacion.

Obijetivo:

Garantizar que la seguridad es parte integral de los sistemas de informacion.
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Aplicabilidad:

Estas son politicas que se aplican a los jefes de Oficina, servidores civiles y, en
general, a todos los usuarios de la informacion que cumplan con los propositos
generales de la UNE.

Directrices:

1. Asegurar que los sistemas de informacion o aplicativos informaticos incluyen
controles de seguridad y cumplen con las politicas de seguridad de la
informacidn. |

2. En caso de desarrollos propios de la entidad, se debe verificar que estan
completamente documentados, que las diferentes versiones se preservan
adecuadamente en varios medios y se guarda copia de respaldo externa a la
entidad. ,

3. Desarrollar estrategias para analizar la seguridad en los sistemas de
informacion.

4. Todo nuevo hardware y software que se vaya a adquirir y conectar a la
plataforma tecnologica de la UNE, por cualquier dependencia o proyecto de
la Universidad, debera ser gestionado por la Oficina de Informatica para su
correcto funcionamiento.

5. La compra de una licencia de un programa permitira a la UNE realizar una
copia de seguridad (a no ser que esté estipulado de manera distinta), para
ser utilizada en caso de que el medio se averie.

6. Cualquier otra copia del programa original sera considerada como no
autorizada y su utilizacién conlleva a las sanciones administrativas y legales
pertinentes.

7. La Oficina de Informatica serd la Unica dependencia autorizada para realizar

- copia de seguridad del software original.

8. La instalacion del software en las maquinas de la UNE se realizara
Unicamente a través de la Cficina de Informatica (Unidad de Soporte
Técnico).

9. El software propormonado por la UNE no puede ser copiadn o suministrado a
terceros.

10.En los equipos de la UNE se podra utilizar el software licenciado por la
Oficina de Informatica y el adquirido o licenciado por los proyectos o
programas que se encuentran en la UNE.

11.Para la adquisicién y actualizacion de software, es necesario efectuar la
solicitud a la Oficina de Informatica con su justificacion, quien analizara las
propuestas presentadas para su evaluacion y aprobacion.

12.E| software que se adquiera a través de los proyectos o programas debe
quedar a nombre de la UNE.

13.Se encuentra prohibido el uso e instalacion de juegos en los computadores
de la UNE.

14.Se presentaran para dar de baja el software de acuerdo con los lineamientos
dados por la Entidad.
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25. Politica de uso de dispositivos moviles
Objetivo:

Establecer las directrices de uso y manejo de dispositivos moviles (teléfonos
moviles, teléfonos inteligentes (smart phones), tablets, entre otros) de la entidad.

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccion, directores, secretarios,
jefes de Oficina, funcionarios, servidores civiles y, en general, a todos los
usuarios de la informacion que cumplan con los propdsitos generales de la UNE
que tengan asignado un dispositivo.

Directrices:

1. Los dispositivos moviles (teléfonos moviles, teléfonos inteligentes-smart
phones, tablets, entre otros) son una herramienta de trabajo que se deben
utilizar Unicamente para facilitar las comunicaciones de los usuarios de la
entidad. '

2. Los dispositivos moviles deben estar integrados a una plataforma de
administracion controlada por la Oficina de Informatica.

3. Los usuarios deben tener instaladas Unicamente las aplicaciones distribuidas
y autorizadas por el administrador de la plataforma.

4. En el caso del nivel directivo, se autoriza el uso de aplicaciones de redes
sociales.

5. Los dispositivos moviles deben tener contrasefia de ingreso y bloqueo del
equipo. '

6. Los dispositivos méviles deben tener nicamente la tarjeta sim asignada por
la entidad, de igual forma la tarjeta sim Unicamente debe instalarse en los
equipos asignados por la entidad.

7. Ante la pérdida del equipo, ya sea por sustraccion o extravio, debera dar
cuenta en forma inmediata a la Oficina de Informatica.

8. Los teléfonos moviles yl/o teléfonos inteligentes deben permanecer
encendidos y cargados durante las horas laborales o de acuerdo con la
responsabilidad y requerimientos propios del cargo.

9. Es responsabilidad del usuario hacer buen uso del dispositivo suministrado
por la UNE con el fin de realizar actividades propias de su cargo o funciones
asignadas en la-entidad.

10.En caso de requerir instalacién de aplicaciones adicionales en el dispositivo
movil, se debe solicitar a la Oficina de Informatica para su aprobacion.

26. Politica para realizacién de copias en estaciones de trabajo de usuario
final.

Objetivo:

Asegurar la operacién de realizacion de copias de informacién en estaciones de
trabajo de usuario final.

28




27.

ANEXO DE LA RESOLUCION N° 1947-2017-R-UNE

Aplicabilidad:

Estas son politicas que se aplican a la Alta Direccién, directores, jefes de Oficina,
funcionarios, servidores civiles y, en general, a todos los usuarios de la
informacion que cumplan con los propédsitcs generales de la UNE.

Directrices:

1. Sobre las obras creadas por los empleados y funcionarios en virtud de su
vinculacién con la UNE, son de propiedad de la Universidad con las
excepciones que la ley sefiale.

2. En el evento de retiro de un funcionario o traslado de dependencia, previa
notificacién de la Oficina Central de Personal, de la Oficina de Informatica
generara una copia de la informacion contenida en el equipo asignado al
perfil del usuario a una unidad de almacenamiento.

3. Una vez esta informacién se encuentre ubicada en la unidad de
almacenamiento, se le realiza copia de seguridad mensual en cinta
magnética, la cual es enviada al custodio de medios magnéticos, para
conservar esta informacion en el tiempo.

4. Si el jefe de la dependencia de la cual se retira el usuario requiere copia de
esta informacién, debe realizar solicitud a la Oficina de Informatica, quien
evaluard la pertinencia de la copia.

5. Se debe seguir el procedimiento de Borrado Seguro para equipos Final, a fin
de garantizar la copia de la informacién para la entidad y la eliminacion de la
informacion almacenada en el disco local.

6. Ningtin usuario final debe realizar copias de la informacién contenida en la

estacién de trabajo a medios extraibles de informacion, excepto aquellos que
se encuentren habilitados los privilegios de escritura por p'Uertos USB.

7. En caso de presentarse alguna falla en los equipos de computo, se debe
reportar a la Oficina de Informatica (Unidad de Soporte Técnico), en caso de
requerirse copia de la informacion, esta se realizara de manera temporal
durante las diferentes labores de reparacion o mantenimiento.

Politica para Comunicaciones unificadas.

Objetivo:

Definir las pautas de uso de las comunlcamones por parte de los usuarios
autorizados de la UNE.

Aplicabilidad:

Estas son politicas que se ap‘iicah“aﬂ'la Alta Direccion, directores, secretarios,
jefes de Oficina, funcionarios, servidores civiles y, en general, a todos los
usuarios de la informacién que cumplan con los propésitos generales de la UNE
y que utilizan estos servicios.

et
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Directrices:

s,

Las comunicaciones unificadas (Lync o Skype Empresarial) deben ser
usadas de forma austera y no se permite el envio de mensajes con contenido
que atente contra la integridad de las personas o las instituciones.

Antes de enviar cualquier contenido, se debe verificar que no contenga
malware (virus, codigo malicioso, etc.), mediante el uso del antivirus instalado
por la Oficina de Informatica en los equipos institucionales.

La informacién que se publique o divulgue debe guardar las medidas de
seguridad exigibles de acuerdo con el tipo de calificacidn que se le haya
dado a dicha informacioén y dehe corresponder al entorno laboral.

Cada usuario sera responsable por el adecuado uso que dé a las
herramientas. Los dafios y perjuicios que puedan llegar a causar seran de
completa responsabilidad de la persona que los haya generado.

Los usuarios de los sistemas de comunicaciones unificadas deben firmar el
acta de compromiso y reserva previa entrega de los equipos y/o asignacion
de usuario a la Oficina de Informética.
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